Policies richtig verwenden

Was geht und was nicht mit Standardmitteln
|



Agenda

1. Architektur
Einstellungen zuweisen
Vererbung von Policies: Inherit / Enforce

Mechanismen

o &~ b

Debugging
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Architektur: Woraus bestehen Policies

1. Settings
. Einstellungsdokumente flr die verschiedenen Bereiche.
. n Einstellungsdokumente fir jeden Typ.

. Alleine stehend keine Auswirkung auf Benutzer

2. Policies
+  Weisen bestimme Einstellungen bestimmten Personen zu

. Zuweisung der Settings passiert Uber die UNID des Dokuments:
Cut & Paste von Settings- Dokumenten zerstort diese Zuweisung!

Registration:
Setup:
Archiving:
Desktop:
Security: <Policy has been deleted
Mail:
Connections:
Lotus Traveler:
Roaminag:
Symphony:
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Architektur: Policytypen

1. Hierarchisch (=Organizational) Policy
° Zuwelsung erfolgt uber OUS, O, C Basics‘ Policy Assignment | Policy F’recedence] Commentsl Administration ]
. Gilt automatisch fir alle Benutzer mit passendem Certifier: o R select Keywerds | E
Torsten Link/Freiburg/Bechtle-Gruppe/DE matcht auf: g |
- */Freiburg/Bechtle-Gruppe/DE Description: 2 T
_ */BeChtle'Gruppe/DE Category: J‘J Organizational Cancel
- */DE
2. Explizit / Dynamisch (=Explicit) PUNUSI
. Zuweisung erfolgt Explizit Gber: Setup: "o
. Direkte Zuweisung im Personendokument: Archiving: "am
Alte Methode = NICHT MEHR VERWENDEN Desktop: F
. Zuweisung uber ,Policy Assignment®- Tab der Policy
=>» Policies, die so zugewiesen werden, heiBen ,Dynamisch®
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1. Archiving : Archivierungsvorgaben: Lokal oder Server, Kriterien vorgeben Add Settin - Edi
2. Desktop: hunderte Einstellungen, um den Client einzurichten . ﬁf} ]

Architektur: Welche Settings

Archiving
Registration: Erleichtert Administration, vermeidet Fehleingaben Desktop
(ClusterRepliken, Zugriff, etc) _ _
. Registration
4. Mail: Anpassungen des Kalenderprofils + Disclaimer Mail ]
a

D. Securlty: Kennwortrichtlinien, ID Vault, Kennwortsynchronisierung Security |
6. Setup: Subset der Desktop- Richtlinien, gréBtenteils verdrangt durch Desktop Settings Setup
7. Connections Connections :
8. Lotus Traveler: Vorgaben fir Traveler Devices, analog zu LotusTraveler.nsf Lotus Traveler
9. Roaming: File system Roaming Roaming

10. Symphony: Obsolet symphony
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Einstellungen zuweisen

1. Es wird unterschieden zwischen ,Admin“- Einstellungen und ,Benutzer®-
Einstellungen:

. Admin- Einstellungen sind die, fir die es keine GUI- Einstellungen gibt. Fir diese gibt es nur
,Setzen® oder ,Nicht setzen® (Don‘t set value)

[~ Don'tsetvalue

. Benutzer- Einstellungen sind die, die der Benutzer irgendwo in der GUI verandern kann, fir diese gibt
es vier Optionen:

. Don‘t set value: nicht setzen
Don't set value -
. Set initial value: Wert initial EINMAL setzen Don't setvalue
ACHTUNG: Ist kein ,Set Once®, wird also nicht ,immer wieder mal®  |sevaie whonever modified
gesetzt, wenn die Policy gespeichert wird. Zetuzluz ard preent changes
*  Set value whenever modified: Wert wird jedesmal gesetzt, wenn

die DCC lauft (ndyncfg.exe, bei jeder Authentifizierung am Server, typischerweise Client- Neustart

. Set value and prevent changes: Veradnderung der Einstellung durch den Benutzer verhindern.
ACHTUNG: Ob Felder in Profilen bearbeitbar sind, bestimmt deren Design:
= Falsches Template > Keine Sperrung
11

18.09.2018 | Policies richtig verwenden



Vererbung

1. FUr jede Einstellung gibt es fur jeden Benutzer genau EINEN Wert. Der Wert wird nach
yopezifitat* folgendermassen bestimmt: Je spezifischer eine Einstellung, desto héher ihre
Prioritat:

1. Explizite Policy: Eine Policy, die dem Benutzer direkt zugewiesen ist, hat die héchste Prioritat

2. Dynamische Policy: Hat der Benutzer mehrere Dynamische Policies, dann bestimmt die ,Policy Precedence®.

ACHTUNG: Umsortieren Uber ,Increase Precedence® und ,Decrease Precedence” signieren ALLE beteiligten Policies.

Anmerkung AUCh Dynam|SChe POI|C|eS konnen Add Policy Edit Policy @Delete Policy @Increase Precedence @Decrease Precedence

,Pseudo“- Hierarchisch tber ,/“ im Namen organisiert Precedence |Dynamic Policy i

werden. Vererbung funktioniert dann gemalf der 2 Deskiop Sefings .
: : 3 /MOBILE ACCESS DEL |

Hierarchischen Vererbung. . MOBILE ACCESS VAR —

3. Hierarchische Policy: /OU1/OU2/0O vor /OU2/0 vor /O

=> Diese feste Reihenfolge kann durch ,Enforce® und ,Inherit* verandert werden.
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Vererbung: Parent / Child

1. Aus der vorhergehenden Folie ergibt sich der folgende ,Parent / Child*- Baum.

2. Die Parent / Child- Beziehung geht dabei tber die verschiedenen Policy- Typen hinweg!
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Vererbung: INHERIT / ENFORCE

1. Gemal vorheriger Folie sind die organisatorischen Policies die
,schwachsten. Policies. Gleichzeitig sind sie die ,weitreichendsten®

2. Es kann Einstellungen geben, die man ,fir alle“ setzen mochte, diese aber nicht in jeder
einzelnen Policy eintragen mochte: Fur diese Einstellungen setzt man das ,Enforce®- Flag in der
tbergeordneten Policy: Die Einstellungen werden in allen Child- Policies forciert, die
Einstellungen in den Childs werden ignoriert. Es gibt keine Ausnahme vom ,Enforce® *

3. Umgekehrt kann man Policies definieren, die als ,Ausnahmepolicies” definiert sind. Dann setzt
man Enforce NICHT, daflr in der Child- Policy tberall ,Inherit“: Die Child- Policy ignoriert dann
ihre eigene Einstellung und Ubernimmt diese Einstellung aus dem Parent. Bei den einzelnen
Settings, die man &ndern mdchte, lasst man
dann das Flag weg.

* AuBer Excemption Policy — siehe nachste Seite |_ ||"| I"l E-ri‘t |_ E I"IfI:I-FI:E."
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Vererbung: INHERIT / ENFORCE &

1. Ausnahme: Excemption Policy
Auf dem Administrations- Tab kann man ein Hakchen setzen bei
“Ilgnore settings from ancestor policies”.

2. Damit wird diese Policy aus der Hierarchie “herausgelost”:
Parent- Policies gelten fur diese Art der Policy gar nicht.

3. Trotzdem vererbt eine Excemption Policy ihre @ EditPolicy (R)Gancel
Einstellungen an Ihre Children weiter.

Policy : /Test Dynamic

Basics] F’DIiu:‘_\.-'Assignment] Policy Precedence | Comments | Administration

Owners: Torsten LinkiLink

Administrators: Torsten Link/Link

Exception Policy: [ lgnore settings from ancestor policies
Last updated: 15.09.2018 11:53:55 Torsten Link/Link
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Mechanismen

Wo werden Policies verarbeitet

clent ____________________JServer

Archive Archive (lo compact —A)

Desktop Mail (tell adminp process mail)
Registration IBM Traveler (tell adminp process traveler)
Security

Setup

Connections
Roaming
Symphony
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Mechanismen

1. Server ermittelt vs. ($Policies)- View die korrekte Einstellung flr den User
. Der Zeitstempel des Ansichts- Index der Ansicht bestimmt, ob sich was geandert hat.

2. Serverbasierte Policies werden durch den AdminP assigned.

. Standardmagig alle 12 Stunden, kann gesteuert warden Uber ini- Parameter
ADMINP_POLL_INTERVAL bzw.
manuell Gber tell adminp process mail oder tell adminp process traveler

3. Clientbasierte Policies werden bei jeder Serverauthentifizierung durch die
Dynamische Client Configuration DCC angewendet (ndyncfg.exe)
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Mechanismen - DCC

1. Der Client sendet wahrend der Autentifizierung einen Hash der aktuellen Policies
an den Mail- / Homeserver

2. Der Server berechnet ebenfalls einen Hash dessen, was der Client haben sollte
3. Der Server vergleicht die beiden Hashes

4. Stimmen die Werte nicht Gberein, sagt der Server dem Client, dass er die Policies
neu ziehen soll.

L | | | 13
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Mechanismen - DCC

1. DCC speichert gecachte Policies in ($Policies)- Ansicht in lokaler names.nsf

. Kénnen nicht ,angeschaut® werden, weil Masken und Script- Libraries fehlen = Troubleshooting

2. DCC speichert auBerdem Informationen Uber zugewiesene / Effektive Policies im
DirectoryProfile der lokalen names.nsf

. Informationen kdnnen falsch sein =» Troubleshooting
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Troubleshooting
1. Scope: Betrifft das Problem EINEN Benutzer oder alle?

2. Gibt es Fehlermeldungen zu den Policies am Server (DDM):
. Typischerweise Probleme mit Signatur (vielleicht hat ein Admin das Unternehmen verlassen?)
. Policies abspeichern signiert sie NICHT zwingendermassen neu.

. Die Signatur lasst sich nicht einfach ablesen, die Spalte im Directory ist NICHT aussagekraftig
(obwohl da ,Signed By*“ steht).

. Aktionen — Resign Policy auf gewahlte Dokumente. Gilt fir Policies UND Settings.

. Manchmal sind aber die ,Default- Policies der IBM betroffen, die sieht man nicht in den normalen Ansichten.
Diese sieht man nur in der Ansicht ($PoliciesExt)

icts } LINK's Directory - ($PoliciesExt) x
c [

Ze:® % SmwE Buw E2&F Loy DR B G o @ kd & £@2 S =2
Policy Label Name |Policy Name [Form Type Name lunip |PolLastMod
Connections com.ibm.openactivities.clien com.ibm.openactivities.client common ADDT78FCB3I1C313D852571BD006051D2 (09.06.2009 17:36:27
Motes Traveler TravelerSets Policy Traveler AAGIASNT7AELST10828525733E005ECT1B 17.06.201320:13:21
Roaming com.ibm.rcp.roaming.service COmLibm.recp.roaming.service 86C1220E55979CC385257419000C1DDA 15.04 2008 21:55:08
Symphony com.ibm.productivitytools  com.ibm.productivity tools BAD602489CD2F920852571BD00640808 31.07.2008 17:26:30
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Troubleshooting

1.  Welche Policy hat der Benutzer laut Server — Stichwort Policy Synopsis

. Admin Client 6ffnen

. Benutzer in People & Groups wahlen
. People — Policy Synopsis...

. ,Detailed"

. Policy auswahlen

« OK

. ACHTUNG: Der Dialog behélt die Auswahl,
man muss also die “Vorauswahl|” vorher
abwahlen

. Dann aus Ansicht (ggf. Mit F9 aktualisieren)
das letzte Dokument per Doppelklick
offnen
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Server: Server01/Link

v Q@ Domino Directories

» (L1 LINKs Directory
» & People
4% Groups
> éé Mail-in Databases and R

People & Groups | Files | Server... | Messaging... | Regplication | Configuration |

“w Tools

Build V1000_08092018 on Linux 4.4.76-1-default #1 SMP Fri Jul 14
Add Person Edit Person @Deleie Person @Cnpy to Personal Address Book =/ Send Upgrade Nutiﬁcatiun::
Search in View "People’ Show results |E|y relevance j O Indexed v
Search for | Search ﬂ

v [2&] Policies
+ [L&] Dynamic Policies
(&3] by Person/Group
[“&] by Category
(=] Settings
&7 Accounts
(] Cerificates
@ Alt Language Info
r@ Deny Access Groups
v L[] Test- NAB
| P} People
4 &% Groups
> éé Mail-in Databases and R
v [L&] Policies
# [2&d Dynamic Policies
[“&] by Person/Groug
&% by Category
(=] Settings
(&7 Accourts
(2] Certfficates
@ Alt Language Info
r& Deny Access Groups

Name -~

Teler Policy Synopsis % 2| x|l [E-Mail

2 U This tool helps you detemine
E effective policy settings for
Cancel

the selected user(s)
Show Policy Settings for:
Torsten Link./Link

Select Report Type:
() Summary Only
(®) Detailed

Bave A
| Dynamic Desktop

| Initial Desktop Setup

| Mail v |

Link, Torsten

Torsten Lin

Results Database:

(®) Append to this database
(O) Overwrite this database

i Do e Policy Synopsis Database on Local

Choose the type of palicy synopsis report you would ke
generated. Fora detailed report, choose which typels) of
seftings you want.

- & People
Register...

Move to Ancther Server...
Rename...

Delete

Recertify...

SetInternet Address...
Validate Internet Address...
Roaming...

Assign Policy...

Create Replica(s)...

Find User(s)...

Upgrade...

License Tracking...

Open Fault Reports...

Set DB2 User Name...
Validate DB2 User Names...
Encryption Capabilities...

> % Groups

» ID Vaults



Troubleshooting

2. Die Funktion berechnet die ,Effektive Policy*

. Dummerweise werden die Werte in Form von Feldnamen +
Feldwerte angezeigt = Wenn man die Feldnamen nicht kennt,

muss man den Designer befragen

Enable "Synchronize Contacts™ on [ Yes
the Replicator:

Mark new contacts as private by [ Yes
default:
Do not automatically add namesto  Yes P

the Recent Contacts view:

. Maske im Designer 6ffnen und Feld suchen:

e e ——— s 1

1 Do not autornatically add |r SPrefDisableDPABprocessing ,Lj
' names to the Recent

1 Contacts view:

Don't set value

Don't setvalue

Setvalue whenever modified

. $Pref und $Loc entfernen und dann in der Synopse suchen

18.09.2018 | Policies richtig verwenden

Effective Policy for: Torsten Link/Link

Derived from the following policies:
*[Link

{TestDynamic (via dynamic assignment Torsten Link/Link)

& = Value was enforced in the specified seltings document
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Troubleshooting

1.

Ist die Policy auf dem Client angekommen?

names.nsf auf dem Client 6ffnen

Shift + Strg + Menu ,Ansicht — Gehe zu“

($Policies) auswahlen und prifen, ob die Policy aktuell ist (Modified Datum, Feldwerte Uiber Property Box).

Leider sind die Masken der Settings- Dokumente nicht in der pernames.ntf vorhanden: Man kann die Dokumente nicht
offnen.

Far erweitertes Troubleshooting kann man aber die Elemente der pubnames.ntf in die names.nsf per Designer kopieren,
dann kann man die Dokumente auch anschauen:

Masken Script- Libraries Gemeinsame Felder
Policy SettingstArchive Settings PolicyArchive 1 Common LotusScript SHTMLAttributes
Policy Settings\Connections Settings Policyctivities 1 PolicyManagement LotusScript SPalMdTm
Policy Settings\Desktop Settings PolicyDesktop 1 lsconst LotusScript SPolRdrs
Policy Settingsh\Extended Settings PolicyExt 1 SPolicylFPltermns
Policy Settings\Lotus Traveler Settings PolicyTraveler 1 SPolicyPOlterns
Policy Settings\Mail Settings PolicyMail 1 LastMed
Paolicy Settings\Registration Settings PaolicyRegistration 1 hblLoad
Policy Settings\Roaming Settings PolicyRoaming 1 strivisg
Policy Settings\Security Settings PolicySecurity 1 wwCnt
Policy Settingsh\Setup Settings PolicySetup 1
Policy Settings\Symphony Settings PolicyProdTools 1
Policy\Archive Criteria PolicyArchiveCriteria 1
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Troubleshooting — Policy nicht auf Client angekommen
1. Policy am Server erneut ,verteilen®

a. Betrifft das Problem nur einen Benutzer: Personendokument im Domino- Directory speichern: Eine Anderung am
Personendokument triggert den Policy- Prozess

b. Bei mehreren Benutzern: Policy- Dokument speichern und damit einen View- Rebuild der ($Policies)- Ansicht auf dem
Server triggern: Der Timestamp der Ansicht wird bei der Berechnung des Hashes fir den Vergleich mit bertcksichtigt.
Alternativ:

. Shift + Strg + Menu ,Ansicht — Gehe zu“ im Domino Directory
. ($Policies) 6ffnen

. Shift + F9, um einen Ansichts- renbuild zu triggern

. ODER: lo updall -r names.nsf -t ($Policies)

L | | | 19
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Troubleshooting — Policy nicht auf Client angekommen
2. Policy am Client neu ziehen

. Client neustarten, triggert die DCC (ndyncfg), Policies sollten erneut gezogen
werden.

. Manueller Aufruf ndyncfg: Einfach per Kommnadozeile aus dem
Programmverzeichnis ,ndyncfg xxx“ eingeben.
Es gibt keine dokumentierten Parameter flr ndyncfg, aber in alteren
Versionen erwartet sie ,irgendeinen®. In friheren Dokumenten sah man hier
oftmals ,ndyncfg 20“ oder ,ndyncfg 99% aber auch ein ,ndyncfg /?“
funktioniert...

. Wenn das nicht hilft: ($Policies) in der Client names.nsf 6ffnen und alle
Policies markieren und lI6schen, danach Neustart
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Troubleshooting — Policy nicht auf Client angekommen

2. Policy am Client neu ziehen .

Kontakte - Besitzer: [Torsten Link/FreiburgiBechtle-Gruppe/DE =1

¥ Mamen der Gruppenmitglieder alphabetisch sortieren
. .
« Wenn alles nicht hilft: Holzhammermethode... Dann kann man A e e e
L] LI} [~ Vorgegebene Namenszuwsisung beim Hinzufiigen von Kontakten immer annshmen

[¥ 'Kontakte synchronisieren’ im Register 'Replizierung und Synchrenisierung’ aktivieren

d as D | recto ry_ P rof | | e | n d er | 0 k a | en names.n Sf | ) SCh en, d ann (Far die Delegierung der Kontakis und Synchroniserung mit den iNotes.Kontaiden

erforderlich)

d aS e nt h h é It d e n P OI i Cy_ H ash ] Dokumente im Ordner 'Papierkorb’ laschen nan:hStd

‘W3hlen Sie, wie Namen zu ‘Letzte Kontakte' hinzugefigt werden sollen
* Keine Namen hinzufigen
" Folgende Namen hinzufiigen:
@ Alle Namen
£ Nur &

ACHTUNG: Enthalt einige Benutzervorgaben

iernamen aus E-Mails, die ich empfange

'An'-Empfangernamen a

s, die ich sende oder empfange
£ Nur Namen aus E-Mails, die ich sende

Schnelladressierung
‘Wshlen Sie ein Kontaktattribut, das bei der Schnelladressierung neben den Namen angezeigt

Finclude "lscon=—-._ss" fasscecieol

i Berufsbezeichnung ~
Dim db as NotesDatabase
Dim doc as NotesDocument

Vorgegebene Anzeige fiir Kontakinamen

Nachname. Vomame N7
Dim ok as Variant ¥ Format auf alle Eintrdge anwenden
. Die vorgegebene Anzeige des Namens gilt nur fir neue Kontakte!ntrﬁge. Markieren
Set dlx = New NotesDatabase : nn . "raqpes.nst" j i.:dd.esas Feld, damit diese Vorgabe auch auf vorhandene Eintrage angewendet
Set doc — db.GetProfilelocuncnt( "DircctoryProfile™ ) Vorgegebenes Adressformat
If not doc is Nothing then e 2
ok = Messagebox | "Wollen 8ie wirklich Jdie Xontaktvo-gabs- 18schar™, MB OK + yomame Nachname
BT IR CIT oAaa 3 SN0 0 50 N - Strall
Ms YESMNO + MBOLUCNQUESTLCH , "ACHUUNG" Postistzahl O
e P Land
If ok = ZDYE:Z then
Ca-ll [:1[:][: o Remc]ve t Tr-l-le ) Verwendet in: Belgien, Brasilien, Danemark, Deutschland.
. - a0 = Finnland. Frankreich. Niederlande. Portugal. 5 , Turkei
Messagebox "Profile wurds ertolgreich gesldscht", MB OK | 1TEnE RTIEIER, TieselEnes, Tomash Spenen, TR
- - — Wenn Ihnen andere Personen Zugriff auf ihre Kontakte gewshren, kdnnen Sie
'\.l]:fi I COI\]’ I \] FOP\J_\TA I‘ I C.:[\] Verknipfungen zum Offnen dieser Kontakte erstellen. Die Verknipfungen werden im
. - Kontaktnavigator unter 'Andere Kontakte' angezeigt.
E]_"_Ld I f Verkniipfungen zum Offnen der Kontakte anderer Personen erstellen:
Else
e . .- p—— —— : - =l
Messagebox "Frcfil wurde boreits goldscht', MB 04X + MB ICCNINEFORMATZON
End -f
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Troubleshooting — Policy nicht auf Client angekommen
3. Debugging

. DEBUG_DYNCONFIG=1

. DEBUG_POLICY=1

« CONSOLE_LOG_ENABLED=1
. Used for general troubleshooting
. Enable the debug and force the policy to be updated
. Contact support and provide console.log for review
. You can also set this debug with value 2 or 4 for verbose
. logging Can be enabled on client as well as on server

. DEBUG_DUMP_POLICY=1
. DEBUG_POLICY_SIGNBIT=1
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1. Policies sind ,Push only“: Das Ldschen einer Policy hat KEINE Auswirkung auf die Clients. Sie
Settings werden dadurch nicht zurlickgesetzt.

Allgemeines

2. Es gibt keine ,Remove value“- Option. Einmal durch Policies gesetzt ist ein Wert so lange gultig,
bis er wieder anders gesetzt wird. Es gibt keine ,reset to default” Option.

3. Set Initial ist trgerisch. Es ist KEIN Set Once: Wenn ein Wert irgendwie schon gesetzt ist, dann hat
ein ,Set Initial“ keine Auswirkung mehr.

4. Far ECHTE Client- Verwaltung gibt es Werkzeuge, die alle die Nachteile der Policies aufwiegen
und vielen Zusatznutzen bieten. Christoph Adler erzahlt Euch da sicher gerne etwas driber.
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Zeit fur Eure Fragen.

Weitere Infos:
bechtle.com

f vo O



